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前  言 

本标准按照GB/T 1.1-2009给出的规则起草。 

本标准由腾讯科技（上海）有限公司提出。 

本标准由深圳市深圳标准促进会归口。 

本标准主要起草单位：腾讯科技（上海）有限公司、深圳市标准技术研究院。 

本标准主要起草人：武杨、张茜、许敏华、殷柱伟、韩旭、杜佳、吕勇、吴序一、姜腾达、黄汝唯。 
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引  言 

随着计算机技术与网络技术的快速发展，以及大屏手机、平板等硬件的普及，随时随地游戏已成为

可能，受制于便携设备的性能，以及游戏、尤其是高画质游戏对硬件的高需求，大部分便携设备无法流

畅运行对性能有高要求的游戏，此外，随着版权保护力度的增强，尝试各种游戏的成本逐步上升。云游

戏的出现，能有效降低游戏运行对便携设备的硬件要求，只需有顺畅的网络与相应的指令输入与声画输

出功能即可。 

制定云游戏参考架构与安全要求，旨在对云游戏架构的设计与搭建提供一种高效、规范、可应用推

广的参考架构，从用户视图、功能视图等方面，规范云游戏的角色、功能模块与安全相关的要求。 
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云游戏参考架构与安全要求 

1 范围 

本标准规定了云游戏的架构组成、用户视图、功能视图相关要求。 

本标准适用于云游戏架构的设计与搭建。 

2 术语、定义与缩略语 

2.1 术语与定义 

下列术语与定义适用于本标准。 

2.1.1  

云计算 cloud computing 

一种通过网络将可伸缩、弹性的共享物理和虚拟资源池以按需自服务的方式供应和管理的模式。 

注：资源包括服务器、操作系统、网络、软件、应用和存储设备等。 

[GB/T 32400-2015，定义3.2.5] 

2.1.2  

云游戏 cloud game 

以云计算为基础的在线游戏方式，游戏在服务器端运行，并将渲染完毕的游戏画面压缩后通过网络

在线传输至客户端。 

2.1.3  

云游戏平台 cloud game platform 

为云游戏的开发提供云端服务的平台，主要提供底层基础设施、底层软件技术与运维调度能力。 

2.1.4  

架构 architecture 

通过系统元素、元素间的关系，以及系统设计和进化原则体现出来的一个系统在其环境中的基本概

念或属性。 

[ISO/IEC/IEEE 42010:2011] 

2.1.5  

参与方 party 

一个或一组自然人或者法人，不论该法人是否注册。云游戏系统中的参与方是云游戏系统的利益相

关者。 

[ISO 27729:2012] 
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2.1.6  

共同关注点 common concern 

需要在不同角色之间协调，且在云计算系统中一致实现的行为或能力，其能被多个角色、云游戏活

动和功能组件所共享，且对他们产生影响，适用于多个不同的角色或功能组件。 

2.1.7  

活动 activity 

一组特定任务的集合。 

2.1.8  

云游戏活动 cloud game activity 

一组特定任务的集合，需要有一个目标，并通过功能组件实现一个或多个结果。 

2.1.9  

角色 role 

角色是一组具有共同目标并服务于该共同目标的云游戏活动的集合。 

2.1.10  

子角色 sub-role 

给定角色（2.1.6）的活动（2.1.5）的子集。 

2.1.11  

虚拟机 virtual Machine 

一种虚拟的数据处理系统，是在某个特定用户的独占使用下，但其功能是通过共享真实数据处理系

统的各种资源得以实现的。 

[GB/T 35293-2017,定义3.1] 

2.2 缩略语 

GPU：图形处理器（Graphics Processing Unit） 

SDK：软件开发工具包（Software Development Kit） 

SLA：服务等级协议（Service-Level Agreement） 

3 云游戏架构 

3.1 架构视图 

本标准所规定的云游戏架构采用用户视图和功能视图进行描述，各视图的描述见表1。 

表1 云游戏架构视图 

视图名称 视图描述 

用户视图 系统环境、参与方、角色、子角色和云游戏活动及其关系 
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3.2 视图转换 

用户视图向功能视图的转换见图 1。 

参与方

角色

角色

子角色 子角色

活动

活动

活动

活动

                     层
功能组件

                     层
功能组件

                     层
功能组件

用户视图 功能视图

跨层功能

功能组件

关注点

 

图1 用户视图向功能视图的转换 

3.3 用户视图 

3.3.1 角色分类 

参与云游戏的角色分类见图2，包括： 

⚫ 云游戏玩家：普通的游戏玩家，云游戏的最终使用者； 

⚫ 云游戏分发者：通过用户对网站的就近访问与智能分析，将指定内容分发给用户的相关方； 

⚫ 云游戏运营者：发行云游戏，通过云游戏服务平台构建服务，将云游戏发行给普通玩家，如应

用宝； 

⚫ 云游戏开发者：开发云游戏相关方； 

⚫ 云游戏服务平台：提供云游戏支撑服务的平台方； 

功能视图 支撑云游戏活动所需的功能 

注：云游戏架构还可能包括实现视图和部署视图，在本标准中不进行规定。 
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云游戏玩家

提供云游戏服务

子角色（部署
管理者）

……

子角色（服务
管理者）

子角色（运营
管理者）

子角色（客户
支持和服务代

表）

子角色（业务
管理者）

提
供
终
端
服
务

云游戏运营者 云游戏服务平台

云游戏开发者

云游戏分发者

 

图2 云游戏角色 

3.3.2 云游戏玩家 

云游戏的普通玩家。通过云游戏运营者获取到游戏，并且在云游戏平台上玩云游戏。 

3.3.3 云游戏分发者 

云游戏分发者通过将站点内容发布至遍布全国的海量加速节点，使用户可就近获取所需内容，避免

网络拥堵、地域、运营商等因素带来的访问延迟问题，有效提升下载速度、降低响应时间，提供流畅的

用户体验。 

3.3.4 云游戏运营者 

云游戏运营者可利用云游戏服务平台提供的API接口及云游戏服务管理平台进行云游戏的运营和管

理工作。包括配置云游戏各个地区支持的最高并发实例，单个运行的性能配置、监控流量消耗情况、延

迟卡顿情况等。 

3.3.5 云游戏开发者 

利用提供的云游戏API，开发服务客户的业务系统；对云游戏实例进行调度和管理；利用云游戏服

务平台提供的各类客户端SDK开发业务方的客户端，如Android云游戏客户端、IOS云游戏客户端或者

Windows云游戏客户端等。 
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3.3.6 云游戏服务平台 

为云游戏运营者提供云游戏服务、确保云游戏服务交付，以及维护云游戏服务所必需的云计算工作。

平台内部的角色包括： 

⚫ 运营管理者：负责运营过程和流程； 

⚫ 部署管理者：负责规划服务部署； 

⚫ 服务管理者：确保服务功能正确且和服务水平协议描述的目标一致； 

⚫ 业务管理者：负责向云游戏运营者提供云游戏服务业务； 

⚫ 客户支持和服务代表：负责云游戏运营者与云游戏服务平台间的对接； 

⚫ 跨云提供者：负责向运营者提供云游戏服务； 

⚫ 安全和风险管理者：负责云游戏服务开发、交付、使用和支撑时的风险管理，满足 SLA的安全

需求； 

⚫ 网络提供者：负责提供网络连接与服务； 

⚫ 用云游戏能力提供者：提供云游戏在用户终端上运行云游戏的能力； 

⚫ 游戏运维管理者：负责游戏版本的管理，游戏的发布等； 

⚫ 游戏开发服务者：负责提供云游戏的 SDK。 

3.4 功能视图 

3.4.1 分层框架 

云游戏框架分层包括4层，见图3： 

⚫ 用户终端服务层 

⚫ 云游戏服务层 

⚫ 云游戏资源层 

⚫ 跨层功能 

用户终端服务层

云游戏服务层

云游戏资源层

跨
层
功
能

 

图3 云游戏框架分层 

a) 用户终端服务层 

用户终端服务层，是云游戏进行表现的层，包括云游戏画面显示、云游戏声音播放，用户输入数据

的收集等，应至少支持 IOS、Android、windows 与 Web 等。 

b) 云游戏服务层 

云游戏服务层包含用户访问接口及对云游戏服务平台所提供服务的实现。 
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通过云游戏用户访问接口，云游戏运营者和云游戏服务平台及其云服务进行交互，执行与客户相关

的管理活动，监控云游戏服务。 

云游戏服务层包含对云游戏服务平台所提供服务的实现。服务层包含和控制实现服务所需的软件组

件（但不包括底层的虚拟机监控器、主机操作系统、设备驱动程序等），通过接口可直接为云游戏运营

者提供服务。 

服务层的服务实现软件依赖于资源层的可用能力，并确保满足服务的任何 SLA 需求（例如，通过

使用充足的资源）。 

c) 云游戏资源层 

资源层驻留各类资源，包括数据中心通常使用的设备，例如服务器、网络交换机和路由器、存储设

备等，和服务器上运行的非云特有的软件，以及其他设备，例如主机操作系统、虚拟机监控器、设备驱

动程序、通用系统管理软件、Android 虚拟机等。 

资源层表示和提供云传输网络功能。通过此功能，在云游戏服务平台和云游戏玩家、云游戏服务平

台内部、云游戏服务平台和云游戏运营者之间提供底层的网络连接。 

d) 跨层功能 

跨层功能包括一系列功能组件。这些功能组件与上 3 层组件进行交互以提供支撑能力。这些支撑能

力包括但不限于： 

1) 监控服务； 

2) 授权和安全策略； 

3) 认证和身份管理。 

3.4.2 功能组件 

从功能角度总共分成用户终端服务组件、云游戏服务组件、云游戏资源及跨层的安全服务和监控服

务，如图4所示。 
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监控服务

授权和安全
策略

认证和身份
管理

资源抽象
和控制

物理资源

负载均衡服
务

游戏管理服
务

直播服务网络服务

计费服务

数据统计服
务

实例管理服
务

测试及开发
服务

Mac云游戏
客户端

Android云
游戏客户端

IOS云游戏
客户端

Win云游戏
客户端

Web云游戏
客户端

云游戏资源

云游戏服务组件

用户终端服务组件

……

 

图4 功能视图 

a) 用户终端服务组件 

1) 分类 

用户终端支持的设备包括但不仅限于： 

⚫ Android设备； 

⚫ IOS设备； 

⚫ Mac设备； 

⚫ Windows设备。 

2) 功能 

用户终端组件主要功能为云游戏画面显示、云游戏声音播放、云游戏操作输入。终端组件通过云游

戏服务层与云游戏资源层建立连接，将云游戏资源层的云游戏数据传输至用户终端组件，用户终端组件

将视频数据及音频数据进行解码，将画面和声音传给用户。 

用户终端组件应具备网络自适应能力、在弱网络下自适应调整的能力，满足用户云游戏功能使用的

需求。用户终端组件应具备屏幕适配能力，根据用户终端的屏幕尺寸提供最佳的云游戏画面。 

用户终端组件，具备输入的能力。 

⚫ Android设备：支持 touch输入、摄像头数据输入、陀螺仪、地理位置信息数据输入； 

⚫ IOS设备：支持 touch输入、摄像头数据输入、陀螺仪、地理位置信息数据输入； 

⚫ Mac设备：支持鼠标输入、触控屏输入、键盘输入； 
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⚫ Windows设备：支持鼠标输入、触控屏输入、键盘输入。 

b) 云游戏服务组件 

1) 游戏管理服务 

云游戏服务平台以游戏为单位进行管理。游戏管理服务包括游戏版本更新、游戏地域部署、游戏上

线部署、游戏下线部署等服务。 

游戏版本更新，应该对云游戏玩家无感知，游戏最新版本可以直接让云游戏玩家体验。 

2) 网络服务 

包括提供网络连接、交付网络服务、提供网络管理服务。 

云游戏场景应支持边缘计算，网络服务支持按骨干网网络流量与边缘网络流量进行区分。 

3) 直播服务 

云游戏服务平台应支持直播服务，用户可在平台上直接观看其他人玩游戏。 

直播服务对实时性要求不高，可提高视频编码压缩率，并采用CDN进行分发以减少流量费用。 

云游戏服务平台应为云游戏服务平台客户提供快捷方便的云游戏直播接入服务，方便云游戏客户提

供开展直播业务。 

4) 计费服务 

云游戏服务平台计费服务根据用户使用的计算资源（包括占用的GPU、CPU及存储）及网络流量进行

费用计算。 

费用计算方式应支持按照资源共享的模式，依据使用量计费；也可按照租赁的方式进行独立计费。 

5) 数据统计服务 

云游戏服务平台数据统计对象包括全局使用时长数据、用户数据、异常等大盘统计数据，同时包括

单个用户、单个设备的统计数据，如资源使用率、时长、流量等。 

6) 实例管理服务 

云游戏服务平台提供租赁服务，云游戏服务客户可直接采购一定数量的实例。一个实例等同于一部

手机或者一台模拟器。用户可以在模拟器上安装任何游戏或者应用。 

云游戏服务平台提供实例管理服务器，允许用户创建实例（地域、性能、存储空间）、删除实例。

对实例进行游戏的安装、卸载等操作。应支持管理员直接进入实例中进行操作。 

在实例管理下，云游戏服务平台用户相当于直接租用了云端 Android模拟器。 

7) 测试及开发服务 

云游戏服务平台提供对游戏开发者访问的内容，游戏开发者能够在平台上进行游戏的开发、测试、

部署及维护。 

c) 云游戏资源层组件 

资源层组件包括物理资源和资源层抽象和控制。 

1) 物理资源 

物理资源功能组件代表云游戏服务平台运行和管理其提供的云游戏服务所需的各种元素。物理资源

包括硬件资源，例如计算机（CPU和内存），网络（路由器、防火墙、交换机、网络链路和网络连接器），

存储组件（硬盘）和其他物理计算基础设施元素。这些资源既包括位于云数据中心内部的资源（例如计

算服务器、存储服务器和数据中心的内部网络），也包括位于数据中心外部的资源，通常是网络资源，

例如数据中心间的网络和核心传输网络。 

所有物理资源都由运营支撑系统功能组件管理，这些功能组件具备将各个云游戏服务的实例分配到

资源上以满足客户需求的能力。需要注意的是，通常运营支撑系统功能组件自身也运行在一些物理资源

上。 

2) 资源层抽象和控制 
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云游戏服务平台使用资源抽象和控制功能组件，通过软件抽象提供对物理计算资源的访问。该组件

的控制特性能实现对资源抽象特性的管理。资源抽象和控制功能组件，使云游戏服务平台能够实现如快

速弹性扩展、资源池化、按需自服务等云计算特征。资源抽象与控制组件可以包含管理程序、虚拟机、

虚拟数据存储和分时等软件元素。 

d) 跨层功能 

1) 监控服务 

跨层的监控服务包括如下功能： 

⚫ 通过云游戏服务平台提供者的系统检测其他组件活动； 

⚫ 提供云游戏提供者系统的行为报告，具有时间敏感特性的采用告警的方式，或者历史数据聚合

的形式。如云游戏各个地域在某些时间范围内的使用情况，按照地域的云游戏延迟情况、卡

顿情况等数据； 

⚫ 日志记录存储和访问监控和时间数据。 

2) 授权和安全 

授权和安全策略为云游戏玩家用户访问特定功能或者数据提供授权控制和应用的能力。可采用设置

密钥的方式，由云游戏服务平台客户发放密钥给云游戏玩家。 

3) 认证和身份管理 

认证和身份管理主要针对云游戏服务客户，通过登录授权云游戏服务客户访问云游戏相关组件及功

能。 

4 安全要求 

4.1 安全工具 

应采用与控制有关的安全策略降低云游戏环境中的安全威胁，包括所有支持云计算所需的安全工

具，如鉴别和身份管理、授权与安全策略管理、加密管理。 

4.2 鉴别和身份管理 

鉴别和身份管理提供访问云游戏服务及其相关管理和业务能力时的用户身份识别能力。身份管理可

以包括联合身份管理，以允许用户用同一个身份和证书访问多个云游戏服务。 

4.3 授权和安全策略管理 

授权和安全策略管理为用户访问特定的功能或数据提供授权控制和应用能力。安全策略管理用于与

服务相关的安全策略的定义和应用。 

4.4 加密管理 

加密管理提供与数据（静态或动态数据）加密有关的能力，如加密密钥管理和加密模式选择等。 

4.5 游戏安全环境 

云游戏运营者应配合游戏发行商维护游戏环境的安全，保证提供公平、公正、安全的游戏环境： 

a) 云游戏运营商应配合部署游戏发行商的安全方案，配合打击各种类型的游戏外挂和作弊工具。 

b) 云游戏运营商应配合游戏发行商保护玩家的游戏账号安全，配合打击游戏盗号等行为。 

c) 云游戏运营商应配合云游戏发行商的云游戏运营授权、认证工作。 
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